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�� ではじまる． !!"年の現

在，彼らの予想通り，電子メールによる通信は生活の中に定

着し，さらにインターネットによる商品売買，情報収集も日

常茶飯事のことになりつつある．ネットワークは我々の生活

から取り外すことができなくなった．情報セキュリティは，

ネットワーク上流れるデータの保護を目的とした研究である．

その代表的な技術が，今回紹介する論文で提案された ���

暗号である．情報セキュリティという言葉も，すっかり私達

の生活に定着しつつあるので，��� 暗号を知っている読者

も多いかもしれない．

彼らが論文を書いた #$%& 年，この時代の通信手段の主流

は手紙であった．%!年代後半，情報セキュリティは現在の幅

広い研究につながる画期的な論文が発表された．まず #$%'

年の (�Æ� と )���
	� による公開鍵暗号の概念の提案であ

る．公開鍵暗号とは，１．暗号化に用いる暗号鍵と復号化に

用いる復号鍵が異なる，２．暗号鍵から復号鍵を求めるのは

困難である，３．暗号化と復号化は容易にできるという性質

を満たす暗号である．２の性質から，復号鍵のみを秘密に保

持し暗号鍵を公開することから，公開鍵暗号と呼ばれる．ま

た公開鍵暗号において，暗号鍵は公開鍵，復号鍵は秘密鍵と

呼ばれる．公開鍵暗号の概念は，これまでの暗号の常識を完

全に覆すものだった．つまり暗号といえば，同じ鍵を用いて

暗号と復号を行うため，秘密通信を行う相手同士が予め何ら

かの方法で，秘密の鍵を共有する必要があった．さらに異な

る通信相手毎に，異なる秘密の鍵を共有する必要があるのも

明らかだろう．一方，公開鍵暗号の概念は，各ユーザが自分

用の暗号鍵（公開鍵）と復号鍵（秘密鍵）を生成し，公開鍵

を電話帳などで公開することでどんな相手とも秘密通信を

可能にする．まさに今日の普及したインターネットでの秘密

通信に不可欠な技術といえよう．ところが残念なことに，彼

らは公開鍵暗号は，���	�*
��� ���*�	� ��������� （トラッ

プドア付一方向性関数）により可能になる（トラップドア付

一方向性関数を暗号化に利用し，トラップドアを復号鍵とし

て与えるとよい）ということを明らかにしたが，具体的なト

ラップドア付一方向性関数を与えることはできなかった．

具体的なトラップドア付一方向性関数は，������� ��	
���

�
��
	� によって初めて与えられた．このトラップドア付

一方向性関数は，２つの素数 �� � の積である合成数 � と

��� #��� � #� と互いに素である正整数 � を用いて，

���� + �� �
�
 ��

と定義される．つまり � と合成数 � が公開鍵で，メッセー

ジ�の暗号文が ����になる．ここで �� �
�
 �� は ��

を �で割った剰余を意味する．このシンプルな関数の効率的

な逆関数の求め方は  ,年たった現在でも明らかになってい

ない．ところが，�� + # �
�
 ��� #���� #�� となる整数 �

をトラップドアにもつユーザは，

��������� + ����� + ��� �
�
 ��

と簡単に復号ができる．トラップドアの �だが，� が素因数

分解できると，�� � #��� � #� + � を求め，� と �から求め

られる．素因数分解は，古くから数論で知られる問題である

が，その問題がこのようなシンプルなテクニックで公開鍵暗

号の実現を可能にした．

現在利用される ���暗号は，暗号化の前にメッセージに

冗長部を付加するなどの変更がされているが， ,年を経て

も安全性が素因数分解の困難性に基づくことは変わらない．

彼らの論文の素晴らしさは，公開鍵暗号を実現する具体的な

方法を与えただけでなく，これまで科学とはある意味無縁と

思われていた数論の分野と情報セキュリティの分野の架け橋

を与えたことにもあるといえる．
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