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概 要

本報告書は，双線型写像により可能になる公開鍵暗号の様々な応用，さらに残る課題について報告
する．

1 はじめに

ネットワークの普及により各種サービスがネットワークを介して実現できる基盤が確立しつつある．電
子医療，電子政府などでは，物理的な文書に代わり電子的なデータがネットワーク上流通するようになる．
こうして情報セキュリティの技術である公開鍵暗号系によるデータの秘匿及び完全性の技術が不可欠になっ
た．公開鍵暗号系とは，公開鍵暗号とディジタル署名という二つの技術の総称で，ユーザは秘密鍵及び公開
鍵と呼ばれる異なる鍵ペアを生成し，公開鍵は公開し，該当ユーザへのデータの暗号化や該当ユーザの作
成したデータに対する署名の検証に用い，秘密鍵は秘密に管理し，自分宛の暗号文の復号や作成したデー
タに対する署名の生成に用いる．このような公開鍵暗号系を実現するのが，素因数分解問題，楕円曲線上
の離散対数問題 (ECDLP)，有限体上の離散対数問題である．これらはすべて数論の分野で良く知られてい
る事実を応用したものである．
近年，このような従来の問題では解決できない技術が脚光をあびるようになってきた．一つは，鍵進化
公開鍵暗号系と呼ばれる新しい公開鍵暗号のパラダイムであり，もう一つはブロードキャスト暗号と呼ば
れる 1 対 n の動的に受信者が変わる秘匿通信である．これらを解決する新しい数論の応用が双線型写像で
ある．なお，双線型写像のうち実際に暗号への応用が期待されているのは，Weil 対 [7]である．
従来公開鍵暗号系では，ユーザがもつ秘密鍵は露呈しない，あるいは，秘密鍵は耐タンパ機器に格納さ
れ流出しないという前提のもと，その方式への理論攻撃に対する安全性を議論した．しかしながら，秘密
鍵が露呈しないという前提は，明らかに非現実的である．実際，秘密鍵の露呈攻撃は，公開鍵暗号系の方式
そのものに対する理論攻撃より容易であり，秘密鍵の露呈を考慮した安全性の議論は必須といえる．こう
して鍵進化ディジタル署名及び鍵進化公開鍵暗号という鍵進化公開鍵暗号系の概念が提案された [?]．鍵進
化公開鍵暗号系とは，公開鍵と秘密鍵という２つの鍵ペアのうち，公開鍵は不変で対応する秘密鍵のみ定
期的に進化（変化）することで，秘密鍵の露呈攻撃に強化した概念である．鍵進化暗号は，その形態から
大きく 2つに分けられる．1つはユーザのみの 1エンティティで実現される方式であり，もう一つは 2エン
ティティ，ユーザとベース1 により実現される方式である．鍵進化公開鍵暗号系は，1 エンティティからな
る Forward secure 暗号系，2 エンティティからなる Key-insulated 暗号系，Intrusion-resilient 暗号系の 3
つに分けられる．なお，最強の安全性を有するのが Intrusion-resilient 暗号系である．鍵進化ディジタル署
名に関しては，2002年に素因数分解に基づく効率的な Intrusion-resilient 署名が提案され，さらにそのモ

1ユーザは PDA などの携帯端末，ベースは自宅のパーソナルコンピュータに対応する
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デル化の提案により，任意の一方向性関数を利用した Intrusion-resilient 署名が可能となった．一方，鍵進
化公開鍵暗号は従来の素因数分解問題，ECDLP，DLPなどでは実現ができず，双線型ディッフィへルマン
問題を利用して Intrusion-resilient 暗号が 2003年に初めて実現された [4]．
一方，ブロードキャスト暗号とは，デジタルコンテンツの著作権管理・保護を実現する電子配信の方法
である [?, ?]. ブロードキャスト暗号は, コンテンツを得ることが許可されたユーザの集合に対し, 公衆放
送網を通しての安全で効率的な情報配信を目的とした暗号で，以下のフェーズからなる．(1)秘密情報を各
ユーザに秘密通信で配布，(2)配信者は復号を許可するユーザの部分集合 Sを決定，(3)コンテンツを暗号
化し, 暗号化の鍵 (session鍵)を Sに属するユーザのみが復号できる鍵 (subset鍵)で暗号化，(4)暗号化コ
ンテンツ+ {暗号化 session鍵 }を公衆放送網を通して全ユーザに送信，(5)S に含まれるユーザは, 初期に
配布された秘密情報から subset鍵を生成し, session鍵を復号し暗号化コンテンツを復号する．既存の方法
[6]は，コンテンツ配信者がユーザの秘密情報を管理することで実現する．つまり，ブロードキャスト暗号
の安全性は，コンテンツ配信者自身の鍵管理に依存し，同じ配送網及びユーザ復号機を利用して他のコン
テンツ配信者が利用できない．つまりフレキシブルなサービスの管理という観点では，ユーザの秘密情報
を利用した鍵配信より，ユーザの公開鍵などの公開情報を用いた鍵配信が好ましいといえる．これが公開
鍵に基づくブロードキャスト暗号である．しかしながら，公開鍵暗号を用いたブロードキャスト暗号の実
現は難しく，従来の素因数分解問題，ECDLP，DLPなどでは実現ができず，双線型ディッフィへルマン問
題を利用して公開鍵暗号を利用した現実的なブロードキャスト暗号は，初めて [2] により実現された．
本報告書では，このように新しい問題を解決する双線型 DH問題について記述するとともに，鍵進化公
開鍵暗号系，ブロードキャスト暗号について述べる．

2 準備

2.1 双線型 Diffie-Hellman 問題

G1, G2 を大きな素数 q を位数とする巡回群とし, G1 は加法的に, G2 は乗法的に表現する. また ê :
G1 × G1 → G2 を多項式時間で計算可能な非退化な双線型写像 ê が定義されているとする．すなわち，
ê(aQ, bR) = ê(Q,R)ab かつ ê(G,G) �= 1 ∈ Z

∗
l をみたす．この双線型写像を用いて，双線型 Diffie-Hellman

問題 (BDHP)が以下のように定義できる．

定義 1 G を素数位数 q の群 G =< G > とし，多項式時間で計算可能な非退化な双線型写像 ê が定義
されているとする．すなわち，ê(aQ, bR) = ê(Q,R)ab かつ ê(G,G) �= 1 ∈ Z

∗
l をみたす．この時，双線型

Diffie-Hellman Problem(BDHP)とは，< G,aG, bG, cG > に対して ê(G,G)abc を求める問題である．

2.2 ID ベース暗号

ここでは，BDHP を用いた IDベース暗号の概念について説明する [?]．ID ベース暗号は，ユーザの公開
鍵にユーザの名前や住所，電話番号，メールアドレスという任意のビット列を利用する方式で，公開鍵暗
号に必要となる公開鍵証明書が不要になる．なお具体的な方式は，前述の BDHPを用いて実現される．

定義 2 IDベース暗号とは，以下の性質を満たす 4つの確率的多項式時間アルゴリズム (IBE-KGen, IBE-KDer,
IBE-Enc, IBE-Dec) の組である．
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1. IBE-KGenは，入力のセキュリティパラメータ 1k に対して，センタ公開鍵と秘密鍵の対，(PK, s) を
出力する確率的多項式時間アルゴリズム，(PK, s)← IBE-KGen(1k) である．

2. IBE-KDerは，センタの公開鍵 PK と秘密鍵 s，ユーザ ID t に対して，ユーザ ID t に対応する秘密
鍵 st を出力する確率的多項式時間アルゴリズム st ← IBE-KDer(PK, s, t) である．

3. IBE-Encは，センタの公開鍵 PK, ユーザ ID t, 平文m ∈ {0, 1}k に対して，暗号文 c ∈ {0, 1}∗ を出
力する確率的多項式時間アルゴリズム c← IBE-Enc(PK, t,m)である．

4. IBE-Decは，暗号文 c, ユーザ ID t の秘密鍵 st に対して，m ∈ {0, 1}∗ を出力する確率的多項式時間
アルゴリズムm← IBE-Dec(st, c) である．

2.2.1 階層的 IDベース暗号

階層的 IDベース暗号 ([3])は, ユーザを木構造の各ノードに対応させた IDベース暗号で, 各ノードは子
ノードの秘密鍵を生成し，ノードの IDはルートノードまでのノード列となる. ユーザ v を v = v0v1 · · · vt

と表記し, 木のルートを v0 = ε，v の子ノードは vvt+1 = v0 · · · vtvt+1 と表記する．また，v|k = v0 · · · vkで
ある. 以下の 4つの確率的アルゴリズムで構成される. なお具体的な方式は，前述の BDHPを用いて実現
される [3].

HIBE-KGen

セキュリティ・パラメータ 1k の入力に対し, システムの公開鍵 PKとルートの秘密鍵 SKεを生成す
る確率的多項式時間アルゴリズム，(PK,SKε)← HIBE-KGen(1k) である．

HIBE-KDer

システムの公開鍵 PK とノード v = v1 · · · vt とその秘密鍵 SKv の入力に対し, vの子 vvt+1 の秘密
鍵 SKvvt+1 を生成する確率的多項式時間アルゴリズム，SKvvt+1 ← HIBE-KGen(PK, v, vt+1, SKv) で
ある．

HIBE-Enc

システムの公開鍵 PK, 送信先ノード v = v0 · · · vt とメッセージ m の入力に対し, 暗号文 cを出力す
る確率的多項式時間アルゴリズム c← HIBE-Enc(PK, v,m)である．

HIBE-Dec

システムの公開鍵 PK, ノード vの秘密鍵 SKvと暗号文 cの入力に対し, メッセージmを出力する確
率的多項式時間アルゴリズム，m← HIBE-Dec(SKv, c) である．

3 鍵進化公開鍵暗号系

本章では，鍵進化暗号の基本的な概念及び安全性のレベルについて述べる．

3.1 鍵露呈に対する安全性

鍵進化暗号では，ユーザの秘密鍵 sk を一ヵ月などの一定の期間毎に更新し，ある期間の秘密鍵の露呈が
全期間の秘密鍵の露呈を意味しないように公開鍵暗号を構築する．ここで，対応する公開鍵は変化せずに
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そのままであることに注意したい．通常の公開鍵暗号における暗号化が，平文と公開鍵の入力でなされる
のに対し，鍵進化暗号の暗号化は，平文と公開鍵，期間 t の３つの入力でなされる．鍵進化暗号において
考慮する安全性は次の二つになる．

Forward security: ある期間 t0 の秘密鍵 skt0 が露呈しても，その期間より前の秘密鍵 skt ( t < t0 ) は
露呈しない．
Future security: ある期間 t0 の秘密鍵 skt0 が露呈しても，その期間より後の秘密鍵 skt ( t > t0 ) は
露呈しない．

鍵進化暗号は，その形態から大きく 2つに分けられる．1つはユーザのみの 1エンティティで実現される
方式であり，もう一つは 2エンティティ，ユーザとベースにより実現される方式である．ユーザの秘密鍵
を２つに分離しない限り，future securityは実現できないことに注意したい．耐鍵侵入暗号は，その機能
により，forward-security を実現する forward secure 暗号，ユーザ秘密鍵を 2つにわけ，future-security も
考慮したKey-insulated 暗号，Intrusion-resilient 暗号の 3 つに分けられる．以降，Forward secure 暗号と
Intrusion-resilient 暗号のそれぞれの原理及び安全性の定義を述べる．

3.2 Forward-secure 暗号

Forward-secure 暗号は，1 エンティティで実現される鍵進化暗号であり，Forward security を実現する．
つまり，ある期間 t0 の秘密鍵 skt0 の露呈は，その期間より前の t < t0 の秘密鍵の skt の安全性に影響し
ない．

定義 3 ([1]) Forward-secure 暗号とは，以下の性質を満たす 4 つの確率的多項式時間アルゴリズム
(FSKG, FSUpd, FSEnc, FSDec) の組である．

1. FSKG は，入力のセキュリティパラメータ 1k に対して，ユーザ公開鍵，ユーザの秘密鍵の初期値 (P, sk0)
を出力する確率的多項式時間アルゴリズム (P, sk0)← FSKG(1k) である．

2. FSUpd は，時間 t のユーザの秘密鍵 skt に対して時間 t + 1 のユーザ秘密鍵 skt+1 を出力する確率的
多項式時間アルゴリズム skt+1 ← FSUpd(skt, t) である．

3. FSEnc は，ユーザ公開鍵 P , 期間 t, 平文 m ∈ {0, 1}k に対して，暗号文 c ∈ {0, 1}∗ を出力する確率
的多項式時間アルゴリズム c← FSEnc(P, t,m) である．

4. FSDec は，暗号文 c, 期間 t のユーザの秘密鍵 skt に対して，m ∈ {0, 1}∗ を出力する確率的多項式時
間アルゴリズムm← FSDec(skt, c) である．

次に安全性の定義を与える．Forward-secure 暗号の安全性の定義は公開鍵暗号の定義とほぼ同様に与えら
れる．公開鍵暗号との違いは，Forward-secure 暗号では，各期間 t に対応する秘密鍵も攻撃者が入手（鍵
オラクル）できることである．つまり，攻撃者には復号オラクル (OFSDec) と鍵オラクル (OFSsec)が与えら
れ，適応的に対応する平文や鍵が入手できる．以下で，復号オラクルも与えられるより強い安全性に関す
る定義のみを与える．

定義 4 (FS-IND-CCA) Forward-secure 暗号 (FSKG, FSUpd, FSEnc, FSDec) に対して，アルゴリズム A

は, 3 つのオラクルが与えられる．
◦ 復号オラクル OfsDec: 任意の暗号文と期間 t の入力に対し，期間 t でのユーザ秘密鍵の復号結果を出力
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する．
◦ 鍵オラクル OfsSec: 任意の期間 t に対し，期間 t のユーザ秘密鍵を出力する.
◦ チャレンジオラクル OLR: 長さの等しい２つの平文 m0 と m1 の入力に対しそのどちらかの暗号文
c∗ = FSEnc(P, t,mb) (b = 0, 1)を出力する．
A は 3つのオラクルが与えられ，次の過程を実行する多項式時間アルゴリズムである

初期設定： 鍵生成アルゴリズム FSKG を実行させて，(P, sk0) を出力させ，A に P を入力する．

攻撃： A は，復号オラクル OfsDec，鍵オラクル OfsSec，チャレンジオラクル OLR に適応的に質問を繰り
返しその回答を入手する．但し，以下の制限事項をまもる．

◦ OLRには一度しか質問しない．
◦ OLRの出力 c∗ をOfsDecには質問しない．
◦ OLRの入力 t∗ に対して t∗ ≥ t なる t をOfsDecには質問しない．

出力： A は，b′ = {0, 1} を出力し，b = b′であれば A は攻撃に成功したとする．

Forward-secure 暗号が適応的選択暗号文攻撃に対して識別不可能性を満たす（IND-FS-CCA）とは，上記
で定義された任意の多項式時間アルゴリズム A の成功確率がセキュリティパラメータに対して無視できる
ぐらい小さいことをいう．

3.3 Intrusion-resilient 暗号

Intrusion-resilient 暗号は，Key-isulated 暗号の安全性を強化した概念であり，ユーザとベースの両方を
攻撃されても，同じ期間が攻撃されない限り，ユーザの秘密鍵の安全性は保たれる．つまり，ある期間 t0

の秘密鍵 sk0 の露呈は，その期間より前 t < t0 (forward-security), そしてその期間より後 t > t0 (future
security) の秘密鍵の安全性に影響しない．さらに，ユーザとベースの両方が同じ期間 t0 において攻撃され
ても，その期間より前 t < t0 (forward-security) の秘密鍵 skt の安全性に影響しない．

Intrusion-resielient 暗号では，ベースとユーザの同時期の鍵露呈攻撃に対する安全性強化のために リフ
レッシュ rというパラメータが追加される．リフレッシュ rはベースとユーザの鍵を更新するためのパラメー
タであるが，1つの期間 t内を分割するパラメータとなり，暗号化には関与しない．つまり，データの暗号化
には，期間情報 tは必要だがリフレッシュ情報 r は不要である．例えば，期間 tが 1日に対応しリフレッシュ
r が 1 時間に対応するとすると，攻撃者が同じ月日かつ同じ時間のユーザとベースの鍵を入手しない限り，
future security も forward security が満たされることになる．一方，暗号化は，IREnc(P, 1900/12/31,m)
というように日単位までの情報だけで実現できる．端的にいえば，簡単な負荷で安全性を強化するパラメー
タといえる．
ここでは，Intrusion-resilient 暗号の厳密な定義を与える．

定義 5 ([5]) Intrusion-resilient 暗号とは，以下の性質を満たす 7 つの確率的多項式時間アルゴリズム
(IRKG, IRUserUpd, IRBaseUpd, IRUserRef, IRBaseRef, IREnc, IRDec) の組である．

1. IRKG は，入力のセキュリティパラメータ 1k に対して，公開鍵，ベース鍵，ユーザの秘密鍵の初期値
(P, skb0.0, sk0.0) を出力する確率的多項式時間アルゴリズム (P, skb0.0, sk0.0)← IRKG(1k) である．
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2. IRBaseUpd は，時間 t，リフレッシュ r のベース秘密鍵 skbt.r に対して, 時間 t+1のベース鍵 skbt+1.0，
ユーザ秘密鍵の更新データ skut を出力する確率的多項式時間アルゴリズム
(skbt+1.0, skut)← IRBaseUpd(skbt.r) である．

3. IRUserUpd は，時間 t，リフレッシュ r のユーザの秘密鍵 skt.r とベースからの更新データ skut

に対して時間 t + 1 のユーザ秘密鍵 skt+1.0 を出力する確率的多項式時間アルゴリズム skt+1.0 ←
IRUserUpd(skt.r, skut) である．

4. IRBaseRef は，時間 t，リフレッシュ r のベース鍵 skbt.r に対して，時間 t，リフレッシュ r + 1 の
ベース鍵 skbt.r+1, 鍵リフレッシュデータ skrt.r を出力する確率的多項式時間アルゴリズム
(skbt.r+1, skrt.r)← IRBaseUpd(skbt.r) である．

5. IRUserRef は，時間 t，リフレッシュ r のユーザの秘密鍵 skt.r とベースからの鍵リフレッシュデー
タ skrt.r に対して, 時間 t，リフレッシュ r + 1 のユーザ秘密鍵 skt+1.0 を出力する確率的多項式時間
アルゴリズム skt.r+1 ← KIUserUpd(skt.r, skrt.r) である．

6. IREnc は，ユーザの公開鍵 P , 期間 t, 平文 m ∈ {0, 1}k に対して，暗号文 c ∈ {0, 1}∗ を出力する確
率的多項式時間アルゴリズム c← IREnc(P, t,m) である．

7. IRDec は，暗号文 c, 期間 t，リフレッシュ r のユーザの秘密鍵 skt.r に対して，m ∈ {0, 1}∗ を出力す
る確率的多項式時間アルゴリズムm← IRDec(skt.r, c) である．

Intrusion-resilient 暗号の安全性の定義は，他の鍵進化暗号の定義とほぼ同様に与えられる．つまり，攻
撃者には復号オラクル (OIRDec)と鍵オラクル (OIRsec)が与えられ，適応的に対応する平文や鍵が入手でき
る．鍵オラクルでは，ユーザ秘密鍵，ベース鍵，更新データ，リフレッシュデータのすべてにアクセスでき
るので，期間 t，リフレッシュ r に加えてオラクル情報 (ユーザ秘密鍵 sk，ベース鍵 bk，更新データ u，リ
フレッシュデータ r）も記述する．鍵オラクルへの質問は，Intrusion-resilient 暗号での鍵保管条件と照ら
し合わせて以下を仮定する．

鍵オラクルの質問順序
� (sk, t′.r′) を質問した後に (sk, t.r) (t′ > t あるいは t′ = t かつ r′ > r)を質問しない (ユーザ秘密鍵の更
新（リフレッシュ）後，更新（リフレッシュ）前のユーザ秘密鍵は消去）．
� (bk, t′.r′) を質問した後に (bk, t.r) (t′ > t あるいは t′ = t かつ r′ > r)を質問しない (ベース鍵更新（リ
フレッシュ）後，更新（リフレッシュ）前のベース鍵は消去）．
� (r, t′.r′) を質問した後に (bk, t.r) (t′ > t あるいは t′ = t かつ r′ ≥ r) を質問しない（リフレッシュデー
タ送信後，リフレッシュ前のベース鍵は消去）．
� (u, t′) を質問した後に (bk, t.r) (t′ ≥ t) を質問しない（更新データ送信後，更新前のベース鍵は消去）．
また鍵オラクルへの質問により，明らかにユーザ秘密鍵 skt.r が露呈する場合がある．例えば，ユーザ秘
密鍵 skt.r−1 とリフレッシュデータ skrt.r−1 を入手すれば明らかに skt.r は計算できる．このような質問に
より鍵が露呈することが自明な場合を以下に記述する．

鍵露呈質問
Que を OIRSec への質問の集合とする．このとき skt.r が露呈する自明な質問は以下で定義される．

• (sk, t.r) ∈ Que．

• r > 1 のとき (r, t.(r − 1)) ∈ Que かつ skt.(r−1) は鍵露呈．

• r = 1 のとき (u, t− 1) ∈ Que かつ sk(t−1).R が鍵露呈．
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• r < R のとき (r, t.r) ∈ Que, かつ skt.r+1 は鍵露呈．

定義 6 (IR-IND-CCA) Intrusion-resilient暗号 (IRKG, IRUserUpd, IRBaseUpd, IRUserRef, IRBaseRef,
IREnc, IRDec) に対して，アルゴリズム Aは 3 つのオラクルが与えられる．
◦ 復号オラクル OIRDec：任意の暗号文と期間 t の入力に対し，期間 t，リフレッシュr のユーザ秘密鍵での
復号結果を出力する．
◦ 鍵オラクル OIRSec: 任意の期間 t，リフレッシュ r，オラクル情報 (ユーザ秘密鍵 sk，ベース鍵 bk，更新
データ u，リフレッシュデータ r）の入力に対し，それぞれ対応するユーザ秘密鍵，ベース鍵，更新データ，
リフレッシュデータを出力する．
◦ チャレンジオラクル OLR：長さの等しい２つの平文 m0 と m1 の入力に対し，そのどちらかの暗号文
c∗ = IREnc(P, t,mb) (b = 0, 1)を出力する.

初期設定： 鍵生成アルゴリズム IRKG を実行させて，(P, skb0, sk0) を出力させ，A に P を入力する．

攻撃： A は，復号オラクル OIRDecと，鍵オラクル OIRSec チャレンジオラクル OLR に適応的に質問を繰
り返しその回答を入手する．但し，以下の制限事項をまもる．

◦ OLRには一度しか質問しない．
◦ OLRの出力 c∗ をOIRDec には質問しない．
◦ OLRの入力 t∗ と任意のリフレッシュr に対して，skt∗.r の鍵露呈質問をしない．
◦ OIRSec に対する質問は順序を遵守．

出力： A は，b′ = {0, 1} を出力し，b = b′であれば A は攻撃に成功したとする．

Intrusion-resilient 暗号が適応的選択暗号文攻撃に対して識別不可能性を満たす（IND-IR-CCA）とは，上
記で定義された任意の多項式時間アルゴリズム A の成功確率がセキュリティパラメータに対して無視でき
るぐらい小さいことをいう．

3.4 残される課題

本章では，Intrusion-resilient 暗号において，現在残される課題について述べる．鍵進化暗号系の効率は，
鍵更新期間 T のオーダで計る．表は，既存の Forward secure 暗号と Intrusion resilient 暗号の効率を表す．

表 1: 既存の鍵進化公開鍵暗号系の効率
Forward secure 暗号 [1] Intrusion-resilient 暗号 [4]

鍵生成時間 O(1) O(1)
暗号・復号時間 O(log T ) O(log T )
鍵更新時間 O(1) O(log T )
暗号文長 O(log T ) O(log T )
秘密鍵長 O(log T ) O(log T 2)
公開鍵長 O(1) O(1)
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表より，Forward secure暗号には，多項式時間オーダで可能な効率の良い方法があるのに対し，Intrusion-
resitlient 暗号には存在しない．このため，効率的かつ安全な Intrusion-resitlient 暗号の構築は残る課題と
いえる． —————————-

4 ブロードキャスト暗号

本章では, ブロードキャスト暗号の概念と公開鍵ブロードキャスト暗号について述べる．

4.1 ブロードキャスト暗号の枠組み

ブロードキャスト暗号の基本的な仕組みについて述べる. システム内の全ユーザの集合をN , 復号を許可
しないユーザの集合をR, それぞれのユーザ数を |N | = n, |R| = rとする. センターは，メッセージ m を
N \ R に属するユーザ (privileged receiver)が正しく復号でき, Rに属するユーザ (revoked receiver)が結
託しても復号できないように配信するために，以下の手順を行う．

• Initialization センターは各ユーザ u に復号に必要な秘密鍵 SKu を配布する．

• Covering algorithm センターは privileged receivers からなる集合を独立な部分集合，N \ R = ∪Sij

に分割し，各集合 Sij に対応する秘密鍵 KSij
を用いて，セッション鍵 K を暗号化し，

〈{Sij}, {E1(KSij
,K)}, E2(K,M)〉

を全ユーザに送信する．ここで，Ei(K,M) (i = 1, 2)は鍵K によるMの暗号化を意味し，{E(KSij
,K)}

のサイズが transmission rate を決定する．

• Decryption algorithm N \R に含まれる任意のユーザ u は，SKu より自分のカバー集合 Sij の秘密
鍵 KSij

を導出し，M を復号する．

なお，カバー集合全体を S = {Si} と表す．（秘密鍵に基づく）ブロードキャスト暗号のスキームは，trans-
mission rate，ユーザの秘密鍵サイズ, ユーザの subset鍵の導出にかかる計算量の観点で評価する. なお，
公開鍵に基づく場合，これに加えて公開鍵のサイズでも評価する．

4.2 既存方法

既存のブロードキャスト暗号は，ユーザを完全二分木の葉に配置し，完全木の各ノードに秘密鍵を設定
し，各ユーザが自分を含む全ての部分集合に対応する秘密鍵が導出できるようにノードの秘密鍵を配布す
る．言うまでもなく，ユーザに配布する鍵の方法は，正規ユーザのカバーリングに依存する．これまで最
もよく利用される方法は，Complete Subtree法 (CS法)と Subset Difference法 (SD法) [6]である．CS法
は, 正規ユーザのみを葉にもつ最大部分完全 2分木により正規ユーザをカバーする．この結果，正規ユーザ
は自分をカバーする任意の部分完全２分木の頂点に対応する秘密鍵を保持すれば，どのようなユーザが削
除されても任意の暗号文を復号できる．つまり，各ユーザは自分が配置された葉から根までの経路上の節
点に対応する鍵を秘密鍵として保持すれば復号可能となる．
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表 2: 既存方法の性能

CS [6] SD [6] 公開鍵 SD [2] 公開鍵 CS [2]

transmission rate r log N
r 2r − 1 (2r − 1)|CHIBE|† r log N

r

ユーザの秘密鍵量 O(log N) O(1
2 log2 N) O(|SKHIBE| logN )† O(log N)

|S| 2N − 1 N log N N log N 2N − 1
ユーザ当たりのカバー集合 log N O(2N) O(2N) log N

公開鍵サイズ — — O(1) O(1)
†: |CHIBE|, |SKHIBE| は階層的 IDベース暗号の暗号文のサイズとノード鍵のサイズである．

一方，SD法は直感的には，CS法の正規ユーザの隣接するカバリングを一つに統合し，ヘッダ数を抑え
る方法である．つまり，正規ユーザは二つの部分完全 2分木の差集合で覆われることになる．つまり，二
つの節点を va と vb （va は vb の祖先）とするとき，vaを根とする部分完全 2分木の葉から vbを根とす
る部分完全 2分木の葉を除いたものを一つの部分集合 Sva,vb とし，正規ユーザはこの差集合 Sva − Svb に
よってカバーされる．なお二つの節点のうち祖先である va を primary root，子孫である vb を secondary
node と呼ぶ．この結果，正規ユーザ u は二つの頂点情報 va と vb から一意的に導ける秘密情報 Kva.vb を
もつ必要がある．なお u から root までの path を ρu，ρu にぶら下がる兄弟 node の集合を {vρu} と記述
するとき，

Sva,vb � u ⇔ ρu � va

{vρu} のある元が vb の祖先

になる．そこで SD 法では primary root va に対して秘密鍵 SKva,va を設定し，鍵生成関数 BE-KDerを用
いて va を primary root とする全ての差集合 Sva,vb に対応する秘密鍵 Kva.vb を生成する．

• BE-KDer(va, vb, SKva,vb , PK) = (SKva.vb0, SKva.vb1, Kva.vb)
primary node va, va の子孫のノード vb (b = a の場合も含む），vb の秘密鍵 SKva,vb , 及び公開鍵
PK の入力に対して，vb の子供のノード vb0 と vb1 の鍵 SKva,vb0 と SKva.vb1 及び差集合 Sva,vb の
鍵 Kva,vb を出力する．

この結果，Sva,vb � u が自分をカバーするすべての部分集合 Sva,vb の鍵を復元するには，u から root まで
の path ρu 上の任意の nodeを primary nodeとする差集合の鍵が生成できるとよい．つまり，ρu の任意の
node va と u との path ρu,va にぶら下がる兄弟 node の集合を {vρu,va} と記述するとき，{vρu,va} � ∀vb

を secondary node とする node 鍵 {Kva.vb} を秘密鍵として保持すればよい．このとき，各ユーザが保管
する鍵の大きさは，O(log2(N)) となる．なお実際にユーザがカバーされる可能性のある集合は O(N) よ
り，この鍵生成関数の存在がデータの削減に大きい影響を与える．
各方法の性能を表 2に示す.
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4.3 公開鍵ブロードキャスト暗号

ブロードキャスト暗号に公開鍵を導入する際の問題点は，公開鍵の大きさである．表 2 により，CS 法，
SD法を単純に公開鍵暗号で構成する場合，S に含まれる集合毎に公開鍵を設定するので，2N −1，N log N

の公開鍵が必要になる．一方，秘密鍵に関しては，CS 法の場合，ユーザの保管する秘密鍵量とユーザあた
りのカバー集合の個数が一致するので，公開鍵に対応する秘密鍵をユーザが保管するとよい．しかし，SD
法の場合，ユーザあたりのカバー集合の個数がO(2N) であるのに対し，秘密鍵量を log2 N と抑えている
ため，秘密鍵導出関数も構成する必要がある．公開鍵 CS 法に関しては，IDベース暗号を用いることで，
ユーザを配置する完全 2分木の各ノードに対してノード名を公開鍵とする秘密鍵を対応させることで，公
開鍵サイズを 2N − 1 から O(1) に減らすことができる．一方，SD 法に関しては，鍵導出関数を構成する
必要があり，IDベース暗号を単純に適用することはできない．

Dodisら [2]は, 階層的 IDベース暗号の概念を利用し, ユーザの鍵保管量は O(log2 N), 公開鍵量は O(1)
の公開鍵暗号に基づく SD法を実現した．方法は非常にシンプルである．SD 法を公開鍵暗号で実現する最
大のポイントは，BE-KDerをどのように設定するかということである．そこで階層的 ID ベース暗号を適
用する多分木を SD 法の primary node va 毎の差集合，すなわち { Sva,vb }で構成する．ここで，Sva,va を
便宜上，{ Sva,vb } のルートに設定し，そのノード鍵 Kva,va を設定する．つまり va を primary node とす
る差集合 Sva,vb の鍵を生成するには

• ノード鍵 Kva,vb の生成

• 差集合の鍵 SKva,vb の生成

の二つのステップが必要である．これを以下のように階層的 IDベース暗号の鍵導出関数を再帰的に利用
して生成する．va を vbの親ノードとし vb = vavt+1 とする．図 はユーザを配置した二分木を表し，図 は
差集合の鍵を階層的 IDベース暗号で導出するための多分木である．

SKva,vb ← HIBE-KGen(PK, va, vt+1, SKva,va)

Kva,vb ← HIBE-KGen(PK, vb, 2, SKva ,vb)

user user user user

v1

10

1010

v2 v3

v4 v5 v6 v7

log N

図 1: User Tree

DF法は階層的 IDベース暗号の概念のみを適用するため,効率的な階層的 IDベース暗号が存在すれば，SD
法と同じ効率で実現できる．しかし, 現存の階層的 IDベース暗号 [3]は, HIBE-KDer，HIBE-Enc，HIBE-Dec,
暗号文，ユーザ（ノード鍵）の大きさが，ユーザ数N の場合，それぞれ O(1), O(log N), O(log N), O(log N)，
O(log N) となり，CS 法よりも効率が落ちる．
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