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8.2 実践情報セキュリティとアルゴリズム
［セキュリティ編］

・Pythonを使ってみたいとずっと思っていたのによくわからなかったので，環境設定から始めること

ができてよかったです．

・Pythonのパッケージは多数あり，書き方も色々あるので，どう書かれているのかの実例が参考にな

りました．

・Jupyter notebookというアプリを知らなかったので，便利なものがあるな，と思いました．基本的

にコマンドラインでプログラミング等をしているので，こういう新しいツールを教えてもらうとあ

りがたいです．

・演習をつけていただいていたので，普段は使わない文法の部分の復習ができました．

・pythonでバイト列と文字列の変換を行うパッケージの使い方がわかりました．

・データ型で直積型と直和型という分類があるということは初めて知りました．Maybe型も使用した

ことがなかったので，勉強になりました．ガベージコレクションなども，具体的な仕組みは知らな

かったので，勉強になりました．

・群・環・体について，書籍では調べておりましたが授業を受けたのが初めてでしたので，考え方を

教えていただいて勉強になりました．

・離散数学の授業を欠席して，あやふやになっていた部分がある程度明確になった気がします．

・逆元を求める手法やべき乗を効率よく行う方法など数学的に解決できる問題について勉強になりま

した．

・群の位数の考え方が，少しあやふやだったのですが，具体的に計算してだいぶん理解できました．

バイナリ法も復習できました．拡張ユークリッドの互除法は，行列を使った実装をやりたかったの

ですが，今回実装できてよかったです．

・j不変量が何かという確認と，楕円曲線の加法が直線と楕円曲線の交点で表されるということが理

解できました．

・ElGamal暗号となぜ準同型性がないのかが理解できました． 

・暗号の解読（攻撃）の種類 

・いつも鮮やかなご説明がありがとうございます．ざっとかんがえて高々●●倍，といった見込みを

立てて進められていたことが良かったです．

［アルゴリズム編］

・GCや所有権を用いてメモリリークを防止する仕組みを知ることができました．

・F35戦闘機のメモリリークの話は聞いたことがありましたが，12時間が許容範囲というのは衝撃的

でした．戦闘時間が長くなったらどうするだろうと思いました．

・ガベージコレクションまでは知っていましたが，コンパイル時に型を確認するRust言語などは初耳

だったので，勉強になりました．またMaybe型という考えが新鮮でした． 

・並行プログラミングの要件定義をALLOYで可能なこと．
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8.3 セキュリティとビジネス
［情報の法的価値と法的規制］

<2020年>

・個人情報は面倒だという認識しかありませんでしたが，今回の講義を受講して，日本の現状とEU

の取り組みなどを知ることができました．また，普段は避けていた法律の世界に触れることができ，

今後，業務で個人情報を扱う際に役立つ内容でした．

<2019年まで>

・GDPR違反の事例 

・Googleがなぜ統一基準がよいといっているのかというのは，非常に勉強になりました．

・過去の事例をもとに説明をしてもらえたので，頭に入ってきやすかったです．

・GDPRは職場でも関心が高い内容のため，面白かったです．

・法律の域外適用といった本来なら適用されない他国での行為に対し，法律が適用される可能性があ

るとの内容が，最も参考になりました．

・GDPRの影響力と，グローバル企業がそれに違反した場合，どのぐらいの費用がかかっていたのか，

規模感がとてもよく理解できました．

・カリフォルニア州やEUの個人情報保護の法令解釈だけでなく背景についても，実際のクライアン

トをかかえておられる先生ならではの迫力あるお話で，非常に勉強になりました．

・来年施行されるCCPAの内容が，新聞で見るよりも詳しく教えていただき，最も参考になりました．

・個人情報保護に関しては，ヨーロッパvsアメリカとばかり思っていましたが，アメリカ内部でもカ

リフォルニアとニューヨークでは考え方が全く異なるということは知りませんでした．また，産業

スパイが意外に世界に多く，発覚している例もたくさんあるということも勉強になりました．

［金融業務における暗号技術の応用と国際標準化］

<2020年>

・ブロックチェーンの技術は以前少し勉強しましたが，岩下先生の講義では生い立ちから幾多の変遷，

そして現在まで詳しくテキストに記載していただき，とても勉強になりました．ここまで全体的に

まとめていただいた講義は初めてでした．

・金融ITと暗号技術の歴史はとても興味深かったです．暗号の書籍では，軍事関連の利用の話が多く，

金融の話はあまり知らなかったので勉強になりました．

<2019年まで>

・金融について，暗号資産はたしかにセキュリティそのものだということを改めて認識しました．あ

りがとうございました．

・名前だけは知っていた共通鍵暗号や公開鍵暗号などの仕組みを理解できたのが参考になりました．

・金融業界というのは，インフラ業界に次いでセキュリティを考えないといけない産業だと思います

が，内部でどういった議論がされているかというのを全く知らなかったので，とても勉強になりま

した．

・ブロックチェーン技術の基礎から理解できたことが参考になりました．また，マイニングの電力消
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費の問題も参考になりました．

・ブロックチェーンのイベントなどに行くと，この技術でサーバーレスな非中央集権的システムが実

現すると，少し大げさに歌われていることが多いですが，ビットコインの運用の実例を示していた

だき，技術に疎い人にとっては，そこまで非中央集権的なシステムではないということが再確認で

きてよかったです．また，マイニングによる消費電力量が一国の消費電力量を上回っているという

ことは，衝撃的でした．

［IoT先端技術とその展開］

<2020年>

・IoTビジネスの本質と課題，個人情報に関して，ベンチャー的な観点も踏まえてわかりやすく講義

いただき，勉強になりました．

・IoTがネットワークにつながることで，今までになかった価値を生み出せる可能性が高まるこいう

ことを実例を交えて知ることができてよかったと思います．

・IoTについて講義形式で話を聴くことは多かったものの，実際にIoT製品を開発されている方から

のお話を伺うことはなく，非常に良い経験となりました．

<2019年まで>

・IOTの機器自身も簡単にハッキングできるためセキュリティが必要ということ．

・刺激的で，とにかく面白かったです．自分が電機メーカーの社員で，しかもIoT関連のしかもセキュ

リティ担当であることから，身につまされるというか，勉強になりました．メルカリの偽装された

マルウェアつき商品は，今までの情報資産に対する脅威の中で最もばれにくく，悪質で，大きな脅

威だと感じました．家の中には悪い人はいないと考えてはいけない，と，強く感じました．

・DMPの内容を理解できたのが，最も参考になりました．また，IoTビジネスのサービス維持運営コ

ストの内容も参考になりました．

・ハードが触れると，そこからデータを盗聴するのは意外と簡単だということが，とても勉強になり

ました．また，DMPやsimのお話も勉強になりました．

8.4 高度セキュリティPBL Ⅰ，Ⅱ，Ⅲ
［高度セキュリティ PBL Ⅰ］

・学部時代に数学や情報の科目を履修していましたが，今回の実習で，やっとその意味がわかってき

ました．

・純粋に楽しくプログラミングできました．

・数学やシステム自体が好きな方，技術の習得が目的で受講されている方，社会的にどう応用できる

かということに興味を持たれている方などがいらっしゃるように感じました．

・懇親会や最後のプレゼン発表で，自由にお話や質問する時間を設けていただいておりましたが，そ

こで，どういった動機で授業に来て，自分にどのような目的があるかということに気づいて帰られ

た方も多かったのではと思います．

・一般的なセキュリティの講座や実装中心の学部などでは，数学の知識から実際の実装まで教えてい
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ただけることは稀だと感じておりますが，（ほとんどの場合，実装だけか，言葉の説明だけかと思い

ます．（例えば，公開鍵暗号方式の説明も，公開鍵があって秘密鍵があって…と言葉だけは教えて

もらえますが，実際の実装時の鍵がどのようなもので，どう実装するのかという説明まではされな

い場合がほとんどです．情報系の国家資格なども同じレベルかと思います．））やはり，数学の部分

を少しでも学んでおかないと，既存システムの枠を超えて柔軟に考えるということが難しくなって

くると思いますので，このように統合的に知識を教えていただける実習は，セキュリティや開発を

専門にやっていこうと思われている方の将来性を広げてくれるものだと思います．

・普段あまり使っていない数学の基礎知識から応用するまで，幅広いシラバスが提供されていますの

で，暗号化技術で必要な数学の知識を取得するのに最適な場だと思います．

・講義形式と実装演習形式両方行いながら理解していくのは楽しかったです．講義で自分が書いてい

たノートを読むと，すぐに忘れていて，書いている意味が分からないことが多くあります．それで，

私は実装演習の時間を使って，理解不十分な内容をノートで修正し，それをすぐに実装することで，

自分が修正していた内容を本当に理解しているかどうかを確認することができました．それでも分

からないことがありましたら，教員だけではなく，チューターによる指導・課題の回答説明もして

いただいたので，解決した課題をすぐにフィードバックすることができます．

・最初は二日間だけで，実際にメッセージを暗号化できるまでのソースを書けるとは思いませんでし

たが，PBL形式で受講することにより，ソースコードを単に書けるだけではなく，暗号化は実際に

どうやって行うかというところ（基礎的な部分）を数学的に説明できるようになれたと思います．

また，理論的な内容だけではなく，実装の演習も行うことによって，開発現場で直面する問題の可

能性も想定できると思います．

［高度セキュリティ PBL Ⅱ］

・暗号の講義は，“現代暗号の誕生と発展” 岡本龍明著という本で網羅されている新しい暗号の話なの

で，興味深く聞くことができました．

［高度セキュリティ PBL Ⅲ］

<2020年>

・CTFとは何かから丁寧に説明して下さり，理解しやすかったです．Kali Linuxについても，まった

く知識がなかったのですが，なんとか触ることができてよかったです．私は仕事では管理職で，自

分では手を動かすことがほとんどないので，今回の実践は役に立ちました．

・バイナリ解析の進め方を理解しました．

・リバースエンジニアリングについて，概念は知っていましたが，実際にはこうやるというのを手を

動かして体験できたのは貴重でした．多くのコードを全部を読まず，ほぼあたりをつけてそこを精

査するという技術はすごいと思いました．

・マルウエアと脆弱性はサーバー攻撃として多くない氷山の一角であるということ，サイバーセキュ

リティの仕事は範囲が広く一人で全部網羅することができないこと，プログラム言語の壁，権利や

法律関係，製品開発者と連携して，解析をすることがわかりました．
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・CTF，Kali Linux，リバースエンジニアリングなど，具体的なセキュリティ解析の手法について，

まず初歩を教えて頂き，さらに実践として実際に手を動かしてやってみるところまでできました．

私は仕事では管理職なので普段はあまり手を動かすことはないのですが，実際にやってみるとこう

なっているというのを経験してみることは大変有意義でした．CTFはチャレンジャブルな問題も多

く，答えが出た時の嬉しさはひとしおで短時間でしたが充実した楽しい時間でした．

・社会人でセキュリティの仕事をしているのですが，CTFに自分が参加することは想像もしていな

かったので，今回の2日間を通して，実践力をどうすれば身につくのか，きっかけを与えていただ

けたと思います．学生さんたちのような反射神経や瞬発力はありませんが，市場でよく起こるセキュ

リティ事故の実例などからくる直観はたぶん社会人のほうがあると思うので，ある程度の場数を踏

めば，社会人もCTFで楽しめると思いました．

 また，ツールや解き方を知っているか知らないか，あるいは，教えてくれるサイトを見たことがあ

るかないか，も，とても重要な武器だということもよくわかりましたので，若い人たちにゲーム感

覚でセキュリティを学んでいただくいいきっかけになると思いました．

・最初に概要の説明がされた後に実習という形式で，しかも説明時もハンズオン形式だったので，理

解が深まったのだと思います．とても勉強になりました．

・CTFはじめて体験して，久々に頭がフル回転してよかったです．時間制限ありでパズルを解くよう

な感覚でバタバタしながら考えることが面白かったです．

<2019年まで>

・演習の内容が素晴らしいと感じました．実際に手を動かして学べるため，よい経験になったと思い

ます．

・CTFはやっぱり面白かったです．初心者用のものを何個か紹介してもらったので，チャレンジした

いと思います．

8.5 高度サイバーセキュリティPBLⅠ，Ⅱ，Ⅲ
［高度サイバーセキュリティ PBLⅠ］

・TCP/IPモデルについて必修の授業でやる内容よりも深い知識が得られました．

・仮想ネットワークはほとんど知らない事ばかりで，難しかったが勉強になりました．

・効率的かつ安定した通信を行うためにパケットへの処理やネットワークの構造など様々な工夫が行

われていることが分かりました．

・オーバーレイネットワークネットワーク系の知識がなかったため，全てを完全に理解，覚えられた

わけではないですが，各用語やそもそもどうなっているのかといった根本的な部分から勉強できた

ことが最も良かった点です．

・Linuxサーバー上に仮想マシンを立てて利用したことが勉強になりました．OpenBSDに加えて

vagrantの基本操作を数個覚えることができました．またルーティングテーブルの設定を通して「通

信」をイメージしやすくなりました．

・Firewallは，なんとなくブロックするものという認識でしかなかったため，より詳しく知れたのが

良かったです．
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・ルーティングテーブルやFWの具体的な設定方法が，知見や経験がなかったため，もっとも勉強に

なりました．

［高度サイバーセキュリティPBL II］
<2020年>

・デバッガをこれまで詳しく見たり触ったりしたことが無く，どのようなことが出来るのか学ぶとて

も良い機会になりました．レジスタ周りのことも改めて実践で知ることが出来たので良かったです．

・アセンブリやマシンコードは見たことがあった程度でしたが，実際に触って理解するのは初めて

だったのでとても勉強になりました．自分で小さな正規表現検索を作れたのも良かったです．

・x-codeがLLVMになったと聞いた時から，いつかLLVMについて勉強しようと思っていましたが，

今日やっと勉強することができました．自学では，なにから始めればいいかわかりませんでしたが，

1日で全体像がわかって，続きを自分でできそうです．

<2019年まで>

・理解があやふやになっていたところ，また名前だけもしくはざっくりと聞いたことは深く理解でき

ていないところに対する理解が深まった気がします．

・ニュースなどでも仮想化技術が流行っているという記事をよく見かけるのですが，実際の導入は

ニュースから想像するほど多くないようです． 

・インフラの仮想化は，ちょうど知りたいと思っていた部分でした．大変勉強になりました．

［高度サイバーセキュリティPBL Ⅲ］
<2020年>

・一番勉強になったことは，セキュリティに対する考え方とそれぞれのlayerにおけるセキュリティ対

策方法です．動作しているシステム・サービスに合わせて何（機密性，完全性，可用性）を重要視

するかでセキュリティの組み方も大きく変わってくるというところです．また，多層防御の考え方

で処理速度が遅いものを後回しにすることで負荷の少ない量で処理することができるのは効率が非

常に良いと思いました．layerにおけるセキュリティ対策方法では，特にVRFというものは知らな

かったので知ることができてとてもよかったです．

・講義の内容は，情報処理の試験を受験する際に勉強した内容に近いものでしたが，詳細が思い出せ

ないことが多く，また，知らない内容もいくつかあり継続して学ぶ必要性を感じました．また，勘

違いしていたことや試験勉強でわからなかったことが明確になりました．書籍で学ぶのとは違って，

実際にネットワークを運用されている明石先生のお話を聞けて理解が深まりました．

・今日の講義で改めてL7のセキュリティを学習しました．ひとつひとつは聞いたことがありますが，

全部まとめて整理して聞いたのは初めてでした．

<2019年まで>

・基本から最新の動向まで順を追って説明がありわかりやすかったです．

・SRXを設定するのは初めての経験だったため大変勉強になりました．

・今まで使ってはいるけれど自身で構築や設定を行なったことがなかった，WAF等の設定を自分で
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行えたので，理解が深まりました．特にルータやファイヤーウォールについては，演習で行なった

規模で自身で試してみることは難しいので体験できて良かったと思います．

・L4/L7のセキュリティについて，座学では知っていたものの実際に設定するのは初めてでした．わ

かってしまえば難易度は高くないものの，設定それぞれの関連性があり事前に設計するにはいろい

ろと留意することがあるのを体感できました．

・典型的なサイバー攻撃の手法と多層防御について整理が出来，実際のクライアントサーバとネット

ワーク機器の設定，動作がエミュレーション環境内で連携して学べたことが勉強になりました．






